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A frase "Paus e pedras
podem partir os meus ossos
- mas as palavras nunca me

irdao magoar!” é muitas vezes
atribuida as pessoas escravas
nos anos da escravatura nos
Estados Unidos de América.
A ideia era que ter o capataz
a limitar-se a mal-dizer e
chamar nomes humilhantes
era bem melhor do que
receber chicotadas.
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A minha vida nao é um show!

Paus e pedras podem partir os meus ossos — mas as palavras também magoam!

Temas ¢ Media
¢ Paz e Violéncia
¢ Educacdo

Complexidade Nivel 3

Grupo 4-30
Tempo 90 minutos
Resumo Esta atividade tem por objetivo sensibilizar os e as participantes sobre

os abusos das tecnologias de informagdo e comunicacgo (TIC) em geral
e sobre o cyberbullying em particular

Direitos ¢ Direito a Liberdade de pensamento, de opinido e de expressdo
relacionados ¢ Direito a ndo-interferéncia na privacidade, em familia, em casa e na
correspondéncia

¢ Direito a ndo ser vitima de tratamento desumano ou degradante

Objetivos e Aumentar o conhecimento sobre o uso abusivo de telemoéveis e
da internet
¢ Desenvolver capacidade de pensar criativamente e de lutar contra
os “cibercrimes”
¢ Fomentar a empatia e a solidariedade

Materiais ¢ Flipchart e canetas
e Lista das frases
e Fita-cola ou fita para marcar uma linha no chao

Preparacao Leiam as dicas para a equipa de facilitagdo e tenham nog¢do do que é o
cyberbullying, como se manifesta e como se enfrenta. Procurem saber
se ha leis contra este fenébmeno no vosso pais.

Instrucoes

1. Comecem com um brainstorming sobre bullying, pedindo as e aos participantes que, durante
alguns minutos, pensem sobre o que é bullying, e sobre como se manifesta. Recolham as

respostas e escrevam-nas no flipchart.

2. Repitam o exercicio, numa nova folha de flipchart, desta vez pensando no cyberbullying, e as

suas diferentes formas.

3. Marquem uma linha no chdo com fita-cola, chamando-lhe a “linha do sim”. Pecam aos e as

participantes para formar duas linhas, uma em cada lado da “linha do sim".

4. Expliquem que vao ler algumas frases sobre o cyberbullying e que querem que os e as par
ticipantes respondam, mas sem usarem palavras. Se puderem responder “sim” a frase, devem

aproximar-se da “linha do sim”. Pecam ao grupo para responder honestamente.

5. Leiam a primeira frase. Deem tempo as e aos participantes para que pensem e respondam.
Depois, pecam-lhes que olhem a volta e que se apercebam de quantas pessoas estdo na

“linha do sim”.

6. Pecam aos e as participantes que voltem ao ponto de partida e leiam em voz alta a segunda

frase.
7. No final, reinam o grupo em plenério e passem ao debriefing e avaliagio.
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Debriefing e avaliacao DATA IMPORTANTE
Comecem comentando as frases e as experiéncias das pessoas, passando de seguida a falar sobre
gudo comuns sdo os diferentes tipos de bullying e como se luta contra estes fenémenos. 8 deiFevereiro
) . . L. Dia da Internet
¢ O que é que sabiam sobre cyberbullying antes desta atividade? e

¢ Todas as frases sdo sérias o suficiente para serem chamadas de cyberbullying? Porqué?

¢ Ha outras formas de cyberbullying que ndo foram mencionadas?

® Qudo comum é o cyberbullying na vossa comunidade e no vosso pais?

¢ Que Direitos Humanos viola o cyberbullying?

* Porque é que as pessoas fazem bullying? Porque é que as pessoas se tornam vitimas?

 Por que razdo pessoas que foram vitimas de bullying o fazem a outras pessoas?

¢ O que pode ser feito contra o cyberbullying? Por parte da vitima? Por parte de outras pes-
soas?

¢ O que podemos fazer para nos proteger do cyberbullying?

¢ Que Direitos Humanos sdo postos em causa nestas situa¢des?

¢ O Artigo 19° da DUDH afirma que “Cada pessoa tem direito a liberdade de opinido e de
expressdo, o que implica o direito de ndo ser inquietada pelas suas opinides e o de procurar,
receber e difundir, sem consideracdo de fronteiras, informagdes e ideias por qualquer meio
de expressao”. Devera haver limites a liberdade de expressdo? Se sim, quais sdo as conse-
quéncias e quem deve definir os limites? Se a liberdade de expressdo nao deve ser limitada,
quais sdo as consequéncias?

Dicas para a equipa de facilitacao

O bullying e o cyberbullying sdo assuntos sensiveis e devem estar preparados e preparadas para que
alguns ou algumas participantes se emocionem ao lembrarem-se de experiéncias passadas. As pes-
soas vitimas destes fendmenos sentem culpa e vergonha, ndo se consideram vitimas e quem comete
estes atos pode ndo se dar completamente conta que o esta a fazer. Por isso, antes de abordarem
o tema do cyberbullying, preparem-se bem e pensem se querem ou ndo chamar uma ou um espe-
cialista nesta area para vos ajudar.

Exemplos sobre como reagir ao bullying incluem:

¢ Nao responder a mensagens ameacadoras ou difamadoras

e Por na lista negra enderecos eletrénicos

¢ Mudar de endereco eletrénico

¢ Mudar o ISP (Internet service provider)

® Mudar o nimero de telemével

¢ Guardar mensagens abusivas como prova

e Partilhar o problema com alguém de confianca. No caso de criancas, terdo de envolver uma
pessoa adulta em algum momento.

* Em certas circunstancias, poderdo confortar o ou a bully. Encontrem-se com um mediador
ou uma mediadora e tentem ajudar o ou a bully a perceber as consequéncias das suas
acoes.

¢ Em alguns casos, pode ser aconselhavel avisar a policia ou consultar um advogado ou uma
advogada.

Exemplos de acbes que as pessoas podem fazer para se proteger do bullying:
e Limitar o uso do computador — ndo estejam sempre online.
¢ Nunca abrir mensagens de fontes que ndo conhecem.
® Mudar regularmente a palavra-chave.
¢ N&o incluir muita informacao pessoal no perfil.

N&o é recomendado retaliar ou seja, atacar quem vos atacou, porque esse comportamento
pode levar a a¢des civis ou acusacdes de crime.
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A aprendizagem mais importante desta atividade para os e as participantes é que é necessario
falar e partilhar o problema, independentemente de se ser vitima ou testemunha.

A educacdo é uma questao chave para evitar que o bullying aconteca e para o travar, quando
acontece. Os mecanismos sdo complexos e as causas sdo diferentes em todos os casos, mas quer a
vitima quer a pessoa perpetradora precisam de perceber as forcas sociais e psicologicas para que
possam fazer parte da solucdo. E provavel que as pessoas que sdo vitimas sejam timidas, sensiveis,
ansiosas e inseguras, que tenham pouca autoestima e falta de competéncias sociais. Os tracos
fisicos que sdo alvo deste fenémeno incluem ser-se gordo, pequeno, ter alguma deficiéncia ou ser
de uma etnia, religido ou grupo social diferente. As pessoas que fazem bullying fazem-no porque
é uma maneira de se sentirem melhores, importantes e a controlar as outras pessoas, podendo
achar que isso as torna populares. Bullying também é uma forma de chamar a atencdo, de terem
0 que querem ou de punir as pessoas de quem tém inveja.

Variacoes

Muitas das pessoas que foram vitimas de bullying tornam-se perpetradoras, por isso é importante
fazer com que os e as participantes pensem na responsabilidade de cada um e de cada uma. De-
pois de lerem as frases, facam uma segunda ronda com as mesmas frases, mas desta vez do ponto
de vista de quem comete bullying, ou seja, as pessoas ndo se aproximam da “linha do sim”, mas
ficam na fila e refletem sobre as questdes, por exemplo. “Algum dia abriste o email de outra pes-
soa sem a sua autorizacdo?” e “Ja usaram o telemével de outra pessoa sem a sua autoriza¢do?”

Se o bullying é um problema sobre o qual os e as participantes ja pensaram, talvez seja boa
ideia pensar no tema de maneira mais profunda. O teatro férum é uma boa maneira para desen-
volver a compreensao sobre as causas deste fenémeno e sobre como combaté-lo. A cena podera
ser um episddio que algum ou alguma participante ou alguém que conhecem experienciou. Cada
grupo devera escolher um exemplo sobre o qual queiram trabalhar, devendo tentar pensar nas
razbes que levaram o bully a perseguir a vitima, sobre como o bullying aconteceu, sobre o que
aconteceu depois e sobre quais foram as consequéncias. Os grupos poderdo desenvolver o seu
trabalho numa pequena peca de teatro a apresentar ao resto do grupo. Depois da performance,
repitam a cena final (“quais foram as consequéncias”) e pecam ao publico que faca sugestoes
sobre acdes alternativas que a vitima poderia ter levado a cabo.

Sugestoes para o seguimento

Criem um slogan para uma campanha contra o cyberbullying.

Criem uma politica anti-cyberbullying na vossa escola ou associacdo, ou revejam a politica, se
ja existir.

Poderao também querer explorar outros aspetos da violéncia através da atividade “Violéncia
na minha vida”, na pagina 317.

Ideias para agir

Usem as ideias na segunda variante descrita acima e fagam a pe¢a noutras turmas, noutros grupos
juvenis ou com 0s VOssOs pais.

Organizem um debate publico na vossa escola ou associacdo porque talvez os professores, as
professoras e os pais podem ndo ter no¢do deste fenémeno.

Descubram se ha alguma campanha local de informacao sobre os riscos do abuso das TIC e
descubram como poderao contribuir.

Mais informacao

O cyberbullying é o uso do email, de mensagens, de chats, de telemdveis ou de outras formas
de tecnologias de informacdo para assediar, ameacar ou intimidar alguém deliberadamente. O
cyberbullying pode incluir:
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* Fazer ameacas

e Enviar insultos provocadores, raciais ou étnicos

e Atacar com base na orientacdo sexual

e Tentar infetar o computador de alguém com um virus

¢ Encher a caixa de correio com mensagens sem sentido

e Partilhar informacdes falsas sobre alguém com o objetivo de a magoar ou de destruir a sua
reputacdo

e Isolar a pessoa e convidar as outras pessoas a atacar ou gozar

e Fingir ser outra pessoa para parecer que essa pessoa disse coisas em que ndo acredita ou
que ndo sdo verdade.

¢ Partilhar imagens de alguém, sobretudo em situacdes embaracosas, sem a sua autorizacao.

¢ Partilhar emails sem a permissdo de quem os escreveu.

e Fazer pressdo nas outras pessoas para excluir alguém de uma comunidade (online ou off-
line)

e Enviar, repetidamente, mensagens cruéis, mas ou insultuosas.

O cyberbullying é muitas vezes feito por criancas, mas ndo se limita a elas. Um dos maiores
desafios no combate ao cyberbullying é o facto da pessoa que abusa ser anénima ou anénima, o
que a torna dificil de localizar.

Ha muitos sites na internet sobre a luta contra o cyberbullying. Usem um motor de busca para
procurar iniciativas locais, sendo que os seguintes sites contém informacao geral:

www.stopcyberbullying.org

www.odionao.com.pt

A Convencao do Conselho da Europa sobre o cibercrime

A Convencao, que entrou em vigor a 1de julho de 2004, é o primeiro tratado internacional sobre
crimes cometidos através da internet e de outras redes de computador, lidando, em particular, com
as questdes de direitos de autor, fraudes relacionadas com computadores, pornografia infantil e
violagcdes da seguranca da rede. A Convencdo contem também varios poderes e procedimentos
como a busca em redes de computador e a interce¢do. Procurem o tratado 185 em www.conven-
tions.coe.int.

Frases

e Alguém alguma vez abriu a tua caixa de correio eletronico sem autorizagdo?
e Alguém alguma vez leu uma mensagem tua sem autorizacdo?

e Alguém alguma vez enviou informacdo/fotografias/videos teus a alguém sem autoriza¢do?

e Alguém alguma vez manipulou/transformou fotografias ou videos teus sem autoriza¢do?
¢ Alguma vez deste a tua palavra-chave a alguém?

e Alguém alguma vez te insultou num jogo interativo ou numa chat?

 Alguma vez recebeste chamadas perturbadoras ou cruéis?

e Alguém alguma vez fez comentarios desapropriados no teu blog/ redes sociais?

¢ Alguém alguma vez enviou informacao falsa/cruel/rumores sobre ti por email ou SMS?

¢ Conheces alguém que seja vitima de cyberbullying?

* Sabes se ha leis especiais para este tipo de violéncia?

¢ Achas que deveria haver limites ao que as pessoas podem publicar na net?

« E justo proibir teleméveis nas escolas?
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e Alguém alguma vez te enviou mensagens insultuosas, fotografias ou videos cruéis, para o teu telefone ou email?

¢ Alguém alguma vez publicou fotografias ou informacdo sobre ti num site ou rede social sem autorizacdo?
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O Conselho da Europa é a principal organizacdo de defesa dos Direitos Humanos no continente.
Tem 47 Estados-membros, 28 dos quais sdo também membros da Unidao Europeia. Todos os Est-
www.coe.int ados--membros do Conselho da Europa assinaram a Convencdo Europeia dos Direitos Humanos,
um tratado que visa proteger os Direitos Humanos, a Democracia e o Estado de Direito. O Tribunal
Europeu dos Direitos Humanos controla a implementacdo da Convencao nos Estados-membros.
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